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摘 要： 本文发现了迭代型混沌密码的一个新信息泄漏规律，即对每个时刻 ｉ，由乱数序列求出的混沌映射在
该时刻的可能输入（及可能密钥参数）全体都可用若干个区间的并集简单描述，且对多对一混沌映射而言，每个区间内

都有等效解的概率很大，并随着时刻 ｉ的减小，区间的长度急剧缩短．基于该信息泄漏规律，本文提出了攻击迭代型混
沌密码的一个新方法，即逆推压缩攻击方法．在一定的条件下，该攻击方法的成功率为１，且计算复杂性、存储复杂性
和数据复杂性都是密钥规模的线性函数．本文对廖旎焕等人在２００６年发表的混沌扩频序列密码算法在密钥规模为６４
比特时做了１００例攻击实验，每例实验平均仅需０１１秒就可求出等效密钥，从而验证了逆推压缩攻击方法的有效性
和正确性．与现有的攻击混沌密码的一般方法相比，本文提出的方法是首个复杂性为密钥长度线性量级的攻击方法．
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１ 引言

混沌序列具有非周期性、随机性、对初始条件的敏

感依赖性等特性，因此利用混沌序列设计扩频序列、伪

随机序列及加密算法的研究受到越来越多地关注．但
是，混沌密码算法的分析理论还不成熟，对混沌密码的

攻击方法也不多．目前对混沌密码的攻击方法主要有多
分辨率攻击方法［１］、分割攻击方法［２，３］以及特定条件下

的分割攻击方法［４，５］．多分辨率攻击方法利用在密钥的
最低 ｉ位全为０时，混沌映射输出的最低 ｊ位全为０的
概率 ｐｉ，ｊ略大所产生的信息泄漏，借助对｛ｐｉ，ｊ｝ｊ≥１的统

计结果，从而由｛ｐｉ，ｊ｝ｊ≥１与 ｉ之间的关系推断出密钥最
低全０位的个数．该方法平均将某些混沌密码的密钥熵
降低２比特，但平均所需的已知明文量和计算复杂性一
般都很大；分割攻击方法利用迭代型混沌密码的参数和

初态的低位比特对前若干输出信号的影响不大这个信

息泄漏，并利用吻合度［３］的分布规律对该信息泄漏进行

定量刻化，进而采取先穷举密钥的高比特块，再穷举密

钥的低比特块的方法实施分割攻击，从而利用不长的乱

数序列大大降低对迭代型混沌密码攻击的计算复杂性．
然而，由于该分割攻击方法的计算复杂性本质上仍是指

数级的，且吻合度的增长速度一般都低于密钥规模的增
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长速度，因而当密钥规模较大时，该攻击方法一般只能

降低密钥熵，而难以在可行的时间内求出密钥．
本文从新的角度出发，考查了迭代型混沌密码信

息泄漏的规律和利用方法．我们发现了混沌密码的一
个新的信息泄漏规律：对于每个时刻 ｉ，由乱数序列求
出的混沌映射在每个时刻的可能输入（和可能密钥参

数）全体都可用若干个区间的并集简单地描述，且对多

对一混沌映射（如 Ｌｏｇｉｓｔｉｃ映射、Ｔｅｎｔ映射、Ｃｈｅｂｙｓｈｅｖ映
射、立方映射、逐段线性映射和逐段非线性映射［６］等）

而言，每个区间都有等效解的概率很大，且随着时刻 ｉ
的减小，区间的长度急剧缩短．基于上述信息泄漏规
律，我们提出了对混沌密码的一种新的攻击方法，即逆

推压缩攻击方法．该方法首先由第 ｔ时刻和第ｔ－１时
刻的乱数，求出第 ｔ－１时刻混沌映射的可能输入全体
形成的所有区间，然后再求出这些区间关于混沌映射

的原像集合中能产生第 ｔ－２时刻乱数的点形成的所有
区间，依此类推，最后求出混沌映射的初态或等效的初

态，完成对混沌密码密钥的求解．在一定的条件下，该
攻击方法的成功率为１，且计算复杂性、存储复杂性和
数据复杂性都是密钥规模的线性函数，因而可快速完

成对任一规模密钥的破解．本文还对廖旎焕等人提出
的混沌扩频序列密码算法［７］在密钥长度为６４比特时做
了１００例攻击实验，每例实验平均仅需０１１ｓ就可求出
等效密钥，从而验证了逆推压缩攻击方法的有效性和

正确性．与现有攻击混沌密码的一般方法［１～５］相比，本
文提出的方法是首个复杂性为密钥规模的线性量级的

攻击方法．

２ 对迭代型混沌密码的分析

２１ 迭代型混沌密码的基本模型

迭代型混沌密码最基本的模型包括两个密码变

换，一个是混沌映射 ｆ（ｘ），另一个是量化函数 ｇ（ｘ）．混
沌密码算法一般分为三步：

（１）产生混沌状态序列：以 ｘ０∈［－１，１］为密钥，对于 ｉ

≥１，由 ｘｉ＝ｆ（ｘｉ－１）产生混沌状态序列｛ｘｉ｝∞ｉ＝１；
（２）利用量化函数产生乱数序列：对于 ｉ≥１，由 ｂｉ＝ｇ
（ｘｉ）产生乱数序列｛ｂｉ｝∞ｉ＝１；
（３）利用乱数序列｛ｂｉ｝∞ｉ＝１对明文序列｛ｐｉ｝∞ｉ＝１加密产生
密文序列｛ｃｉ｝∞ｉ＝１．加密方法一般采用 ｃｉ＝ｐｉｂｉ．

为简单起见，本文以下都针对上述模型进行分析，

不再一一具体指出，但所得的结论原则上对将混沌映

射的参数和初态同时作为密钥的模型仍然适用，具体

的分析工作我们留待以后进行．
备注：数字化混沌密码必须以有限精度方式实现．

有限精度实现的含义有以下两方面的内容：

（１）将无限精度小数 ｘ∈［－１，１］转换为 ｎ精度小数的
方法．这类方法有很多，其中最简单的方式是将

ｘ＝∑
∞

ｉ＝０
ｘｉ２－ｉ用ｘ（ｎ）＝?２ｎｘ」／２ｎ＝∑

ｎ－１

ｉ＝０
ｘｉ２－ｉ代替，这里

ｘｉ∈｛０，１｝，ｉ≥１或者 ｘｉ∈｛０，－１｝，ｉ≥１．为简单起见，
本文以下均按该方式分析，对其它转换方式也可类似

地分析．
（２）函数 ｆ（ｘ）的有限精度实现方式．主要方法有两种．
第一种是首先将输入 ｘ用ｘ（ｎ）代替，并将每个指令的运
算结果都转化为 ｎ精度小数，然后将之作为下步运算
的输入；第二种是首先将输入 ｘ用ｘ（ｎ）代替，然后按实
数运算计算出 ｆ（ｘ（ｎ）），最后将 ｆ（ｘ（ｎ））的 ｎ精度小数
［ｆ（ｘ（ｎ））］（ｎ）作为函数 ｆ（ｘ）在有限精度实现时的输出．
为简单起见，本文以下均假设函数 ｆ（ｘ）以第二种方式
完成有限精度实现，但所用的分析方法原则上也适用

于第一种实现方式．
本文提出的对迭代型混沌密码的逆推压缩攻击方

法本质上是穷举攻击方法，但由于混沌映射存在逆像

压缩性这种新的信息泄漏规律导致在一定条件下逆推

压缩攻击方法的计算复杂性、存储复杂性均降为密钥

规模的线性函数，使得该方法对迭代型混沌密码的破

译很有效．
２２ 迭代型混沌密码的逆像压缩性和逆推压缩攻

击

混沌映射 ｆ通常是连续函数或具有有限个间断点
的间断连续函数，这个性质除了导致输入低位的变化

对输出高位的变化影响不大［２，３］外，还将导致值域中一

个区间 Ｉ的逆像ｆ－１（Ｉ）＝｛ｘ：ｆ（ｘ）∈Ｉ｝仍是一个区间
或是有限个区间的并，因而只需计算出这些区间的端

点，就可利用它们描述逆像的取值范围，而不需要穷举

和存储这些区间中的每个点，从而可以大大减少求解 ｆ
的全部可能输入时的计算量和存储量．

此外，由于混沌映射通常为多对一的映射且具有

扩大输入的差异的作用，因而在单调区间上的两个数

ｘ，ｙ一般均使｜ｆ（ｘ）－ｆ（ｙ）｜＞｜ｘ－ｙ｜成立．例如 Ｌｏｇｉｓ
ｔｉｃ映射、Ｔｅｎｔ映射、Ｃｈｅｂｙｓｈｅｖ映射、逐段线性映射和逐
段非线性映射等混沌映射都具有该特性．该特性将导
致 ｆ－１（Ｉ）中各区间的长度均小于区间 Ｉ的长度，且各
区间在函数 ｆ下的像通常也是区间Ｉ．这就是混沌映射
的逆像压缩性．

量化函数 ｇ（ｘ）通常设计为直接抽取当前混沌状
态的若干比特，易证在第 ｉ时刻的乱数ｂｉ已知的条件
下，能产生该乱数的当前状态的所有可能值也构成一

个或若干个区间．因此，能够使混沌映射的输出落入指
定区间 Ｉ且能够量化为指定乱数的所有可能输入也构
成一个区间或若干个区间的并．同时，乱数提供的信息
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将导致输入的所有可能区间的总长度一定小于区间 Ｉ
的长度．上述特性将导致对混沌密码的一种更加有效
的攻击方法，即逆推压缩攻击．逆推压缩攻击是一种已
知明文攻击方法，其基本思路如下：

设已知混沌密码的前 Ｎ个乱数ｂ１，ｂ２，…，ｂＮ．我们
首先求出并存储满足 ｇｆ（ｘ）＝ｂＮ和ｇ（ｘ）＝ｂＮ－１的所有
可能点 ｘ构成的全部区间Ｉ（Ｎ－１）１ ，Ｉ（Ｎ－１）２ ，…，Ｉ（Ｎ－１）ｊＮ－１

的端

点；接着求出并存储满足 ｆ（ｘ）∈∪
ｊ
Ｉ（Ｎ－１）ｊ 和 ｇ（ｘ）＝

ｂＮ－２的所有可能点 ｘ构成的全部区间的端点；如此继
续下去，对 ｉ＝Ｎ－２，Ｎ－３，…，２，依次求出并存储满足
ｆ（ｘ）∈∪

ｊ
Ｉ（ｉ）ｊ 和ｇ（ｘ）＝ｂｉ－１的所有可能点 ｘ构成的那

些区间Ｉ（ｉ－１）１ ，Ｉ（ｉ－１）２ ，…，Ｉ（ｉ－１）ｊＮ－１
的端点．最后求出并存储

满足 ｆ（ｘ）∈∪
ｊ
Ｉ（１）ｊ 的所有可能点 ｘ构成的那些区间

∪
ｊ
Ｉ（０）ｊ 作为密钥的候选值．由于区间∪

ｊ
Ｉ（ｉ）ｊ 的总长度随

着ｉ的减小而急剧缩短，因而上述算法只需很少步骤就
可求出可能的密钥．由于求逆时仅需计算出每个逆像
区间的端点，而不需穷举和存储区间中的所有点，因此

上述算法的运算速度很快．该逆推压缩攻击方法本质
上是逆推攻击方法，但由于算法只需存储各区间的端

点，因而大大减少了逆推压缩攻击所需要的存储量．如
果再采用回溯法设计具体的攻击算法，则攻击算法的

存储量就会更加减少．下面研究制约逆推压缩攻击方
法性能的几个指标．

定义 １（逆推压缩比） 设 Ｉ（ｔ）１ ，Ｉ（ｔ）２ ，…，Ｉ（ｔ）ｊｔ 和

Ｉ（ｔ－１）１ ，Ｉ（ｔ－１）２ ，…，Ｉ（ｔ－１）ｊｔ－１
都是不交的区间，且

｛ｘ：ｆ（ｘ）∈∪
ｊｔ

ｊ＝１
Ｉ（ｔ）ｊ 且ｇ（ｘ）＝ｂｔ－１｝＝∪

ｊｔ－１

ｊ＝１
Ｉ（ｔ－１）ｊ

记 Ｌｔ是区间Ｉ（ｔ）１ ，Ｉ（ｔ）２ ，…，Ｉ（ｔ）ｊｔ 的总长度，则称ρｔ＝Ｌｔ－１／
Ｌｔ为混沌密码的逆推压缩比，并称ξ＝ｊｔ－１／ｊｔ为区间个
数扩张比．

设ρｔ都近似为ρ，当混沌映射 ｆ在［－１，１］上定义
时，利用 Ｎ个乱数进行逆推攻击所得的 Ｉ（ｔ）１ ，Ｉ（ｔ）２ ，…，
Ｉ（ｔ）ｊｔ 的总长度近似为２ρ

Ｎ－ｔ＋１．因此，如果混沌密码采用

ｎ精度小数实现，则当２ρ
Ｎ－ｔ＋１＜２－ｎ时，区间 Ｉ（ｔ）１ ，Ｉ（ｔ）２ ，

…，Ｉ（ｔ）ｊｔ 中含有的ｎ精度数的数学期望为２
ｎ＋１
ρ
Ｎ－ｔ＋１＜

１，因而此时所保留的基本上都是正确密钥或其等效密
钥，故逆推压缩比ρ反映了逆推压缩攻击的压缩速度，

因而是逆推压缩攻击的一个重要指标．由此可见，将区
间 Ｉ（ｔ）１ ，Ｉ（ｔ）２ ，…，Ｉ（ｔ）ｊｔ 压缩成单点集所需要的步骤－（ｎ＋
１）／ｌｏｇ２ρ是密钥规模ｎ＋１的线性函数．此时，再借助乱
数 ｂ１，ｂ２，…，ｂｔ，就可利用逆推压缩攻击方法，最终求出
正确密钥．

另一方面，由于逆推压缩攻击方法求出的∪
ｊ
Ｉ（ｔ）ｊ 就

是能产生乱数ｂｔ，ｂｔ＋１，…，ｂＮ的所有可能的ｘｔ构成的集
合，因而与利用 ｂｔ，ｂｔ＋１，…，ｂＮ穷举攻击ｘｔ所得的结果
相同，故逆推压缩攻击已经利用了所有可利用的信息，

与穷举攻击的差异仅在于二者的实现方式、计算复杂

性和存储复杂性不同，但二者的数据复杂性相同．因
此，当乱数是 ｒ比特数时，每个乱数将提供 ｒ比特的信
息，故攻击密钥规模为 ｎ＋１的混沌密码算法平均需要
（ｎ＋１）／ｒ个乱数．换句话说，当直接沿用上述思路设计
逆推攻击算法时，逆推压缩攻击平均只需（ｎ＋１）／ｒ步．
这同时也说明混沌密码的逆推压缩比近似为 １／２ｒ．实
验结果也证实了这个推测．

区间个数的扩张比是制约逆推攻击算法性能的一

个重要指标．当求出的小区间个数 ｊｔ的增长速度不快
时，逆推攻击方法存储复杂性的增长速度不会影响到

算法的实现．但一般而言，如果小区间个数 ｊｔ增长很
快，就会造成需要存储的区间端点个数增长过快，造成

最终存储不下的问题．为解决这个问题，在攻击算法的
具体设计时，我们可以使用回溯法，从而通过以时间换

空间的方法，降低攻击算法所需的存储量．但这种方法
同时将会增加攻击算法的计算复杂性．

下面首先给出等效密钥的概念．
定义２ 设 ｋ１和 ｋ２是某序列密码算法的两个密

钥，如果它们产生的乱数序列相同，则称 ｋ１和 ｋ２为等
效密钥．

接着，我们基于回溯法，给出对混沌密码的逆推压

缩攻击算法．
基于回溯法的逆推压缩攻击算法：

输入：乱数序列 ｂ１，ｂ２，…，ｂＮ；
输出：混沌密码的密钥或等效密钥．
逆推压缩攻击算法的流程：

Ｓｔｅｐ１ 初始化 ｔ＝Ｎ；

Ｓｔｅｐ２ 求出使｛ｘ：ｇ（ｘ）＝ｂｔ｝＝∪
ｊｔ

ｊ＝１
Ｉ（ｔ）ｊ 的不交区间

Ｉ（ｔ）１ ，Ｉ（ｔ）２ ，…，Ｉ（ｔ）ｊｔ ，执行 Ｍ［ｔ］［０］←ｊｔ并将第ｊ个区间Ｉ
（ｔ）
ｊ

的端点赋予Ｍ［ｔ］［ｊ］，执行 ｍ［ｔ］←１；
Ｓｔｅｐ３ 如果 ｍ［ｔ］＞ｊｔ，则当 ｔ＝Ｎ时，终止算法，

当 ｔ＜Ｎ时，执行 ｔ＋＋和 ｍ［ｔ］＋＋后返回执行 Ｓｔｅｐ３；
如果 ｍ［ｔ］≤ｊｔ，则分两种情况：
（１）设｛ｘ：ｆ（ｘ）∈Ｉ（ｔ）ｍ［ｔ］且 ｇ（ｘ）＝ｂｔ－１｝＝Φ，则执行 ｍ
［ｔ］＋＋后返回执行 Ｓｔｅｐ３；

（２）设｛ｘ：ｆ（ｘ）∈Ｉ（ｔ）ｍ［ｔ］且 ｇ（ｘ）＝ｂｔ－１｝＝∪
ｊｔ－１

ｊ＝１
Ｉ（ｔ－１）ｊ ≠Φ

是不交区间 Ｉ（ｔ－１）１ ，Ｉ（ｔ－１）２ ，…，Ｉ（ｔ－１）ｊｔ－１
的并，则当 ｔ＝２时，

执行Ｓｔｅｐ４，当 ｔ＞２时，执行 ｔ←ｔ－１后执行 Ｍ［ｔ］［０］←
ｊｔ并将第ｊ个区间的端点赋予Ｍ［ｔ］［ｊ］；执行 ｍ［ｔ］←１；
执行 Ｓｔｅｐ３．

１３１第 １ 期 张 斌：对迭代型混沌密码的逆推压缩攻击



Ｓｔｅｐ４ 计算满足 ｇｆ（ｘ）∈∪
ｊ１

ｊ＝１
Ｉ（１）ｊ 的所有可能点ｘ，

检验其中是否存在等效密钥．若存在等效密钥，则当算
法只需求出一个等效密钥时，算法终止；当算法需要求

出全部等效密钥时，执行 ｍ［ｔ］＋＋后返回执行 Ｓｔｅｐ３．
若不存在等效密钥，执行 ｔ←Ｎ和ｍ［Ｎ］＋＋后返回执
行Ｓｔｅｐ３．

在上述算法中，ｍ［ｔ］用来记录当前处理的第 ｔ层
小区间Ｉ（ｔ）ｊ 的序号ｊ，以便在小区间 Ｉ（ｔ）ｊ 未被否定时，可
以利用乱数继续对 Ｉ（ｔ）ｊ 进行检验，直到 Ｉ（ｔ）ｊ 被否定或者
找到一个等效密钥为止，但在小区间 Ｉ（ｔ）ｊ 被否定后，可
以利用回溯法查出需要检验的小区间 Ｉ（ｔ）ｊ＋１的序号，直接
检验下个需要检验的区间．

对一些特殊的混沌映射，如 Ｌｏｇｉｓｔｉｃ映射、Ｔｅｎｔ映
射、Ｃｈｅｂｙｓｈｅｖ映射、逐段线性映射和逐段非线性映射等
混沌映射，由于它们都是多对一的，因而导致混沌密码

具有大量的等效密钥．如果只要求攻击算法求出一个
等效密钥，则攻击算法的运行速度可以达到密钥规模

的线性量级．为此我们引入下面的概念：
定义３ 如果 ｆ（ｘ１）＝ｆ（ｘ２）＝ｙ，则称 ｘ１和 ｘ２为

ｆ（ｘ）＝ｙ的等效解，并称集合 ｆ－１（ｙ）＝｛ｘ：ｆ（ｘ）＝ｙ｝中
元素个数为等效解数．

定义４（等效区间个数膨胀比） 设 Ｉ是［－１，１］中

一个区间，ｆ－１（Ｉ）＝∪
ｊＩ

ｊ＝１
Ｉｊ是ｊＩ个不交区间的并，又设等

效解数平均为 ｍ，则称 ｊＩ／ｍ为等效区间个数膨胀比．
等效区间个数膨胀比 ｊＩ／ｍ反映了求出一个等效

解平均需要搜索的小区间个数．下面证明对于大多数
常用混沌映射，等效区间个数膨胀比 ｊＩ／ｍ都近似为１．

定理１ 如果混沌映射 ｆ为偶函数，则 ｆ至少有ｘ
和－ｘ是等效解．

易证，Ｌｏｇｉｓｔｉｃ映射 ｆ（ｘ）＝１－２ｘ２，Ｃｈｅｂｙｓｈｅｖ映射
ｆ（ｘ）＝ｃｏｓ（４ｃｏｓ－１ｘ）均为偶函数．
定理２ （１）对于Ｌｏｇｉｓｔｉｃ映射

ｆ（ｘ）＝４ｘ（１－ｘ），ｘ∈［０，１］，
ｘ和１－ｘ是ｆ（ｘ）＝ｙ的等效解；
（２）对于 Ｔｅｎｔ映射

ｆｐ（ｘ）＝
ｘ／ｐ，ｘ∈［０，ｐ］；
（１－ｘ）／（１－ｐ），ｘ∈（ｐ，１］{ ．

ｐｙ和１－（１－ｐ）ｙ是ｆ（ｘ）＝ｙ的等效解；
（３）对于 Ｃｈｅｂｙｓｈｅｖ映射

ｆ（ｘ）＝ｃｏｓ（４ｃｏｓ－１ｘ），ｘ∈［－１，１］，
下述４点是 ｆ（ｘ）＝ｙ的等效解

ｃｏｓ（１４ｃｏｓ
－１ｙ），－ｃｏｓ（１４ｃｏｓ

－１ｙ），

ｓｉｎ（１４ｃｏｓ
－１ｙ），－ｓｉｎ（１４ｃｏｓ

－１ｙ）；

（４）对于逐段线性映射

ｆｐ（ｘ）＝
ｘ／ｐ， ｘ∈［０，ｐ）；
（ｘ－ｐ）／（０．５－ｐ），ｘ∈［ｐ，０．５］；
ｆｐ（１－ｘ）， ｘ∈［０．５，１）

{
．

ｐｙ，１－ｐｙ，ｐ＋（０５－ｐ）ｙ和１－ｐ－（０５－ｐ）ｙ是ｆ（ｘ）
＝ｙ的等效解；
（５）对于逐段非线性映射

ｆ（ｘ）＝
１－ １－２槡 ｘ，ｘ∈［０，０．５）；

２ｘ槡 －１， ｘ∈［０．５，１］
{ ．

ｙ－１２ｙ
２和
１
２（１＋ｙ

２）是 ｆ（ｘ）＝ｙ的等效解．

（６）对于上述５个混沌映射，等效区间个数膨胀比都是
１．

证明 （１）至（５）的结论显然成立．（６）上述５个混
沌映射均是多对一的连续映射且在其单调区间上均存

在一个等效解，因此等效解数与该混沌映射单调区间

的个数相等．对于区间 Ｉ，可在混沌映射的每个单调区
间上分别求得 Ｉ的一个逆像小区间，各逆像小区间的
并就是区间 Ｉ的逆像集，即逆像小区间个数等于单调
区间的个数．因此上述５个混沌映射的等效区间个数膨
胀比均是１．

定理２的结论说明，如果只要求攻击算法求出一个
等效密钥，对于利用定理２中的混沌映射构造的密码算
法，由于等效区间个数膨胀比均为１，即每个非空区间
均包含一个能产生相应乱数的等效解，因而由每个区

间最终都能求出混沌密码的一个等效解．因此，基于回
溯法的逆推压缩攻击算法在实际的执行过程中，基本

上没有回溯的过程，故求出一个等效密钥的攻击算法

的计算复杂性就是其数据复杂性，因而是密钥规模的

线性函数．
定理３ 设 ｆ（ｘ）是定理２中一个混沌映射且其平

均等效解数是 ｍ，基于该混沌映射设计的迭代型混沌
密码的输出乱数 ｂｉ为ｒ比特，设ξ为该混沌密码算法
的区间个数扩张比，Ｔ为由乱数ｂｉ求出的混沌状态ｘｉ
构成的小区间平均个数，则基于回溯法的逆推压缩攻

击算法的成功率为１，数据复杂性近似为 Ｎ＝（ｎ＋１）／
（ｒ＋ｌｏｇ２ｍ），存储复杂性约为２Ｔ＋１＋（２ξ＋１）（ｎ＋１）／
（ｒ＋ｌｏｇ２ｍ），如果仅需求得混沌密码算法的一个等效密
钥，则计算复杂性约为 ２Ｔ＋２Ｔξ（ｎ＋１）／［ｍ（ｒ＋
ｌｏｇ２ｍ）］．

证明 基于回溯法的逆推压缩攻击算法本质上是

穷举攻击算法，只是实现方式上不同，因此最终一定能

够得到正确密钥或等效密钥，成功率为１．
当混沌密码算法以 ｎ精度实现时，由于混沌映射

在［－１，１］上取值，故该算法的密钥规模为 ｎ＋１比特．
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由于逆推压缩攻击方法本质上是穷举攻击，当利用乱

数 ｂｉ进行攻击时，逆像区间总长度平均缩小为原像区
间总长度的１／２ｒ，即混沌状态 ｘｉ－１的变化量平均仅为 ｘｉ
变化量的１／２ｒ，又因混沌映射 ｆ（ｘ）的平均等效解数为
ｍ，故混沌状态 ｘｉ－１的每个等效解的变化量平均仅为 ｘｉ
变化量的１／（ｍ２ｒ）．因此，在利用乱数提供的信息的同
时，由于混沌映射自身存在等效解，逆推压缩攻击方法

每逆推一次所提供的等效密钥的信息量为 ｒ＋ｌｏｇ２ｍ．
故由信息论知，基于回溯法的逆推压缩攻击算法的数

据复杂性为 Ｎ＝（ｎ＋１）／（ｒ＋ｌｏｇ２ｍ）．
对于 ｔ＝Ｎ，需存储由乱数 ｂＮ决定的混沌状态ｘＮ

可能取值的Ｔ个区间及ｊＮ的值．由于混沌密码算法的
区间个数扩张比为ξ，故对于１≤ｔ≤Ｎ－１，有 ｊｔ≈ξ，需
存储 ｊｔ的值及ｊｔ个区间的端点值，故存储复杂性近似为

２Ｔ＋１＋（２ξ＋１）Ｎ
＝２Ｔ＋１＋（２ξ＋１）（ｎ＋１）／（ｒ＋ｌｏｇ２ｍ）．

由于Ｓｔｅｐ１平均产生 ｘＮ的Ｔ个区间，故 Ｓｔｅｐ１的计
算复杂性为 ２Ｔ．由于集合｛ｆ－１（ｘＮ＋１）｝中平均有 ｍ个
元素，故当Ｓｔｅｐ１所产生的某个区间与集合｛ｆ－１（ｘＮ＋１）｝
的交集非空时，由定理２知 ｆ（ｘ）的等效区间膨胀比为
１，即利用该区间进行逆推攻击所得的每个区间均包含
等效解，故攻击算法仅需依次搜索诸 ｘｔ的第１个区间
就可找到等效密钥而终止，此时对于１≤ｔ≤Ｎ－１，仅需
计算出 ｊｔ≈ξ个区间的端点值，故计算复杂性平均为
２ξ（ｎ＋１）／（ｒ＋ｌｏｇ２ｍ）；当Ｓｔｅｐ１所产生的某个区间与集
合｛ｆ－１（ｘＮ＋１）｝不交时，如果利用该区间进行逆推攻击，
则攻击算法在依次搜索诸 ｘｔ的第１个区间后时，该区
间一定被排除，此时攻击算法直接否定由 Ｓｔｅｐ１所产生
的该区间进而对 Ｓｔｅｐ１所产生的下个区间重新开始逆
推压缩，计算复杂性同样近似为 ２ξ（ｎ＋１）／（ｒ＋
ｌｏｇ２ｍ）．在 Ｔ个区间中只需平均搜索Ｔ／ｍ个区间就可
搜索到１个包含集合｛ｆ－１（ｘＮ＋１）｝的某元素的区间，故
Ｓｔｅｐ２和Ｓｔｅｐ３的计算复杂性近似为

（Ｔ／ｍ）×２ξ（ｎ＋１）／（ｒ＋ｌｏｇ２ｍ）
＝２Ｔξ（ｎ＋１）／［ｍ（ｒ＋ｌｏｇ２ｍ）］．

因此攻击算法的计算复杂性为

２Ｔ＋２Ｔξ（ｎ＋１）／［ｍ（ｒ＋ｌｏｇ２ｍ）］
定理３说明基于回溯法的逆推压缩攻击算法的数

据复杂性和存储复杂性均为密钥规模的线性量级，当

混沌密码算法的等效区间个数膨胀比为１且仅需求出
一个等效密钥时，该攻击算法的计算复杂性也为密钥

规模的线性量级，此时攻击算法非常有效．
备注 由于数字化混沌算法都利用有限精度实

现，因而在攻击算法的实现时，各小区间的端点可能会

出现计算上的误差，该误差就可能导致算法程序中所

记录的小区间并不包含真正的等效解．为避免这一情
形的出现，在具体的实现时，我们可将小区间适当扩

大．由于这种扩大只是增大了逆推压缩比而不增加区
间个数扩张比和等效区间个数膨胀比，因而只是稍微

增加了攻击算法的计算复杂性而其存储复杂性不会有

明显的增加．实验也证实了这个猜测．

３ 逆推压缩攻击算法的攻击实例

３１ 混沌扩频序列算法介绍

文献［７］选取 Ｌｏｇｉｓｔｉｃ映射、立方映射和 Ｃｈｅｂｙｓｈｅｖ
映射构建了一种广义混沌映射：

ｆ（ｘ）＝ａ０＋ａ１ｘ＋ａ２ｘ２＋ａ３ｘ３＋ａ４ｃｏｓ（ｋｃｏｓ－１ｘ） （１）
当 ａ０＝１，ａ２＝－２，ａ１＝ａ３＝ａ４＝０时，式（１）对应于 Ｌｏ
ｇｉｓｔｉｃ映射；当 ａ１＝３，ａ３＝－４，ａ０＝ａ２＝ａ４＝０时，式（１）
对应于立方映射；当 ａ０＝ａ１＝ａ２＝ａ３＝０，ａ４＝１，ｋ＝４
时，式（１）对应于 Ｃｈｅｂｙｓｈｅｖ映射．构建广义混沌映射的
目的是在统一的结构模式下，通过一定的参数切换方

式实现多种混沌映射，并且参数的切换原则可根据需

要任意确定．下面以文献［７］中分析其所产生乱数序列
的性质时选用的参数切换原则为例，对该密码算法进

行描述和分析．
该混沌扩频序列算法［７］包括三步：

（１）产生混沌序列．以 ｘ（ｎ）０ ∈［－１，１］为密钥，对于 ｉ≥１，
由 ｘ（ｎ）ｉ ＝ｆ（ｘ（ｎ）ｉ－１）产生混沌序列｛ｘ（ｎ）ｉ ｝∞ｉ＝１，其中每迭代
３００次切换一次参数，对应的映射依次为 Ｌｏｇｉｓｔｉｃ映射，
立方映射，Ｃｈｅｂｙｓｈｅｖ映射．
（２）采样混沌序列．对混沌序列｛ｘ（ｎ）ｉ ｝∞ｉ＝１进行 ｄ采样得
到新序列｛ｘ（ｎ）ｉ ′｝∞ｉ＝１，即 ｘ（ｎ）ｉ ′＝ｘ（ｎ）ｄ×ｉ．
（３）量化采样序列产生乱数序列．对每次参数切换后的
单一映射序列分别进行处理，量化函数用门限函数

ｂｉ＝
０， ｉｆ ｘ（ｎ）ｉ ′＜ｈ；

１， ｉｆ ｘ（ｎ）ｉ ′≥ｈ
{ ．

式中的 ｈ为对应各段实值序列的平均值，产生乱数序
列｛ｂｉ｝∞ｉ＝１．

文献［７］对 ｄ＝３时所产生的乱数序列进行了随机
性检验，得出了其随机性很好的结论．
３２ 混沌扩频序列算法分析

由混沌序列的随机特性可知，混沌实值序列平均

值 ｈ的期望Ｅ（ｈ）＝０，因此其采样序列平均值 ｈ的期
望Ｅ（ｈ）＝０，故在加密算法的量化函数中可认为 ｈ＝０．

由于乱数序列是对混沌序列的采样序列量化后得

到的，因此对其进行逆推压缩攻击时可将混沌映射的 ｄ
次复合视为新的混沌映射．下面仅对 ｄ＝３，ｈ＝０，实现
精度 ｎ＝６４比特的加密算法进行分析．
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加密算法首先由Ｌｏｇｉｓｔｉｃ映射的３次复合产生乱数
序列，Ｌｏｇｉｓｔｉｃ映射的 ３次复合构成的映射的等效解数
ｍ＝８，每个乱数的比特数 ｒ＝１，区间个数的扩张比ξ＝
４，等效区间个数膨胀比为１，故逆推压缩攻击算法的数
据复杂性 Ｎ＝６５／４≈１７＜１００，因此在对加密算法［７］攻
击时仅需利用由 Ｌｏｇｉｓｔｉｃ映射产生的乱数序列即可．由
量化函数知，由乱数 ｂＮ可确定混沌状态ｘ（ｎ）Ｎ ′的正负
号，即 Ｔ＝４５，由定理３知，利用基于回溯法的逆推压
缩攻击算法对混沌扩频序列算法进行攻击时计算复杂

性近似为２６３６、存储复杂性近似为２７２９．
我们针对以６４比特精度小数实现的混沌扩频序列

算法做了１００例攻击实验．为保证攻击算法能使各区间
包括等效解以及尽量压缩为一点，我们多利用了几个

已知乱数，即使用了长度为 Ｎ＝２７的乱数序列．在主频
为２５ＧＨｚ的 Ｐｅｎｔｉｕｍ４ＰＣ机上，１００例攻击实验共用了
１１ｓ，即１例实验仅需０１１ｓ就可求出一个等效密钥．实
验结果验证了逆推压缩攻击算法的正确性和有效性．

４ 逆推压缩攻击算法和已有的攻击算法比较

文献［１］提出了对混沌密码的多分辨率攻击方法，
该方法平均将密钥熵降低２比特．但该方法所需的已知
明文量和计算复杂性与密钥的分辨率有关．分辨率越
小，计算复杂性和数据复杂性越小．由于密钥在随机情
况下的分辨率很大，因而该攻击方法平均所需的已知

明文量和计算复杂性一般都很大．
对于以混沌初值 ｘ０为密钥的迭代型混沌密码算

法，分割攻击方法［２～５］的基本思路是将 ｘ０由高到低分
割成若干块，先穷举 ｘ０的高位比特块，利用筛选条件保
留所有候选密钥块，再以 ｘ０高位比特块的候选值为基
础穷举 ｘ０的次高位比特块，再利用筛选条件保留所有
的候选密钥块，反复迭代这一过程，最终求得密钥 ｘ０．

由于分割攻击方法必须对分割后的密钥块依次穷

举，因此分割攻击方法的计算复杂性通常为指数量级．
而逆推压缩攻击方法的计算复杂性在一定条件下为密

钥规模的线性量级，因而比分割攻击方法更加有效．
此外，随着迭代次数的增加，迭代型混沌密码初态

的低位比特对乱数的影响将越来越大，这就导致分割

攻击方法在攻击初态的高位比特时，只能利用前面有

限个乱数信号提供的信息，而且分割攻击所能利用的

乱数信号长度的增长速度一般低于密钥长度 ｎ的增长
速度．这就导致了分割攻击虽然能够有效地降低密钥
熵，但对于较大的 ｎ，分割攻击方法的计算复杂性仍然
很大而无法实现对具体密码算法实际上的破译．

逆推压缩攻击方法所需的乱数序列较少，而且在

一定条件下计算复杂性、存储复杂性随密钥长度的增

大呈线性增长，因此该方法对于攻击特殊的迭代型混

沌密码更加有效．

５ 结论

本文研究了迭代型混沌密码模型的分析问题，发

现了混沌密码的一个新的信息泄漏规律，即对于每个

时刻 ｉ，由乱数序列求出的混沌映射在每个时刻的可能
输入（和可能密钥参数）全体都可用若干个区间的并集

简单地描述，且对多对一混沌映射而言，每个区间都有

等效解的概率很大，且随着时刻 ｉ的减小，区间的长度
急剧缩短．基于这个信息泄漏规律提出了逆推压缩攻
击方法．在一定的条件下，该攻击方法的成功率为１，且
计算复杂性、存储复杂性和数据复杂性都是密钥长度

的线性函数．与已有的攻击混沌密码的方法相比，本文
提出的方法是首个复杂性为密钥长度的线性量级的攻

击方法．实验结果验证了该攻击方法的有效性和正确
性．如何利用逆推压缩攻击的思想对混沌密码的其他
模型进行分析，还有待进一步研究．
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